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乡宁县乡村e镇数据安全管理制度
为进一步加强大数据中心汇聚融合的力度，保障大数据安全有序的为转型发展注智赋能，全面规范大数据中心的数据安全管理工作，理顺协作流程，明确各方职责，特制定本办法。    
第一条 数据必须是有据的，能够辨认数据内容、用途和使用方法；必须经过合法的手续和规定的渠道采集、加工、处理和传播数据；数据应只用于明确规定的目的，未经批准不得它用；釆用的数据范围应与规定用途相符，不得超越；
第二条 釆取相宜的预防措施，保持数据的完整、准确、及时、可用; 数据管理者应承担保存或处理数据的保护职责，防止数据的丢失、误用或破坏；特殊或重要的数据，应采用多种记录手段异地保存，免遭意外风险。
第三条 数据使用者有权查阅被授权的数据，索取数据记录复制件，更正有关自身的任何不准确数据；享受有问必答权利。
第四条 制订必须的数据存取细则，釆取措施防止数据被非法修改，堵塞管理操作的疏忽或蓄谋窃取数据的漏洞。
第五条 无正当理由和有关批准手续，不得通报数据内容，不得泄漏数据给内部或外部无关人员。
第六条 不应造成可从发布的统计数据中推断出保密或敏感的信息。
第七条 建立适当的监督、管理机制，保证与数据有关的个体和数据管理者的合法权益不被侵犯。
第八条 数据管理范围。包括所有利用计算机进行输入、存储、处理、再加工及输出的数据，它既包括文字材料、报表、各类原始凭证、图形、图像等输入处理对象，又包括存储于计算机内部及传输的各类数据，还包括计算机输出的磁存储、光存储、电存储及各类打印数据。
第九条 存放备份数据的介质必须具有明确的标识。备份数据必须异地存放，并明确落实异地备份数据的管理职责；
第十条 注意计算机重要信息资料和数据存储介质的存放、运输安全和保密管理，保证存储介质的物理安全。
第十一条 任何非应用性业务数据的使用及存放数据的设备或介质的调拨、转让、废弃或销毁必须严格按照程序进行逐级审批，以保证备份数据安全完整。
第十二条 数据恢复前，必须对原环境的数据进行备份，防止有用数据的丢失。数据恢复过程中要严格按照数据恢复手册执行，出现问题时由技术部门进行现场技术支持。数据恢复后，必须进行验证、确认，确保数据恢复的完整性和可用性。
第十三条 数据清理前必须对数据进行备份，在确认备份正确后方可进行清理操作。历次清理前的备份数据要根据备份策略进行定期保存或永久保存，并确保可以随时使用。数据清理的实施应避开业务高峰期，避免对联机业务运行造成影响。
第十四条 需要长期保存的数据，数据管理部门需与相关部门制定转存方案，根据转存方案和查询使用方法要在介质有效期内进行转存，防止存储介质过期失效，通过有效的查询、使用方法保证数据的完整性和可用性。转存的数据必须有详细的文档记录。
第十五条 非本中心技术人员对相关的设备、系统等进行维修、维护时,必须由本中心相关技术人员现场全程监督。计算机设备送外维修，须经设备管理机构负责人批准。送修前，需将设备存储介质内应用软件和数据等涉及经营管理的信息备份后删除，并进行登记。对修复的设备，设备维修人员应对设备进行验收、病毒检测和登记。
第十六条 管理部门应对报废设备中存有的程序、数据资料进行备份后清除，并妥善处理废弃无用的资料和介质，防止泄密。
第十七条 运行维护部门需指定专人负责计算机病毒的防范工作，建立本中心的计算机病毒防治管理制度，经常进行计算机病毒检查，发现病毒及时清除。
第十八条 营业用计算机未经有关部门允许不准安装其它软件、不准使用来历不明的载体（包括软盘、光盘、移动硬盘等）。
第十九条 本办法自印发之日起施行。本办法由乡宁县乡村e镇工作领导小组办公室负责解释。

 
 
 
  乡宁县乡村e镇工作领导小组办公室(代章)
2023年8月2日
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